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Abstract
The article tells about the methodology and tools for errors detection in parallel programs yet at the stage of code writing. The use of static code analysis methodology allows to significantly reduce the costs of defects correction at the stage of testing and support. The diagnostics of a number of errors in multithread applications will be demonstrated on the examples of PC-Lint, VivaMP, and Intel C++ "Parallel Lint" analyzers. The article will be useful for developers who create parallel Windows applications in C/C++ languages.
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Аннотация
Статья рассказывает о методологии и инструментах для выявления ошибок в параллельных программах еще на этапе написания кода. Использование методологии статического анализа кода позволяет существенно сократить затраты на устранение дефектов на этапе тестирования и поддержки. На примере анализаторов PC-Lint, VivaMP и Intel C++ "Parallel Lint" будет продемонстрирована диагностика ряда ошибок в многопоточных приложениях. Статья будет полезна программистам, создающим параллельные Windows-приложения на языках Си/Си++.
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Введение

Разработка параллельных приложений требует повышенной внимательности и аккуратности от программиста. При создании таких программ подход "написали функцию и попробовали, как работает" неприемлем. Такой подход опасен по множеству причин и при написании  простых последовательных программ. Но не будем делать вид, что программисты всегда дисциплинированны и что читатель сам ни разу не писал код подобным образом. "Все мы расплачиваемся за первородный грех – изучение Basic в особо впечатлительном возрасте" (Ф. Дж. Плоджер).

При разработке параллельных алгоритмов необходимо полное и четкое представление, как они работают во всех возможных комбинациях взаимодействий параллельных потоков. Это непросто, но в противном случае получить корректный код надежды мало. То, что работает сейчас, может перестать работать на следующий день, может не работать в других конфигурациях системы, или что хуже всего будет не работать только у заказчика.

Но не будем столь суровы и чрезмерно требовательны к разработчикам. Они люди, которые устают, которым, помимо параллельных алгоритмов, еще приходится разбираться с параметрами API функций, придумывать форматы данных, заботиться о переносимости, рисовать диалоги и еще делать сотни разнообразнейших вещей. Невозможно всегда быть внимательным и идеальным. Нам нравится, как об этом написали Дэвид Парнас и Пол Клементс:

"Образ разработчика, проектирующего программу рациональным безошибочным способом на основе ясно сформулированных требований, совершенно нереалистичен. Никакая система так никогда не разрабатывалась и, наверное, не будет разрабатываться. Даже примеры разработки небольших программ, встречающихся в учебниках, нереалистичны. Авторы перепроверяют и улучшают их до тех пор, пока не продемонстрируют нам то, что они хотели бы получить, а не то, что получилось на самом деле."
Разработчикам нужна посильная помощь в виде инструментальных средств, о которых и пойдет речь в данной статье. При этом мы сосредоточимся на тех инструментах, которые помогут детектировать параллельную ошибку как можно на более ранних этапах. А именно - еще на этапе написания кода. Поэтому речь пойдет о статических анализаторах кода или о том, что можно назвать "Parallel Lint".

Статический анализатор параллельного кода, или "Parallel Lint"

Статический анализ кода (англ. static code analysis) представляет собой процесс верификации программного обеспечения без реального выполнения исследуемых программ. Обычно анализу подвергается непосредственно исходный код программы, хотя иногда анализу подвергается какой-нибудь вид объектного кода [1].

Статический анализ является разновидностью проверки программного обеспечения с помощью обзора кода (англ. code review). Но если в случае обзора кода весь проверяемый код должен быть просмотрен непосредственно человеком, то в случае статического анализа часть работы берет на себя специализированное программное обеспечение, называемое статическим анализатором. Статический анализатор выявляет потенциально опасные места в тексте программы и предлагает эти участки для дальнейшего анализа и исправления человеку, тем самым существенно сокращая объем работы по просмотру кода.

Одним из самых первых и самых известным статическим анализатором является утилита lint, появившаяся в 1979 г. в составе дистрибутива операционной системы Unix 7 в качестве основного инструментального средства контроля качества ПО на языке Си [2, 3]. Этот инструмент настолько известен, что слово "lint" стало почти синонимом понятия "статический анализатор". И очень часто можно прочитать не "инструмент статического анализа", а "lint-подобный инструмент".

Со временем появились новые мощные средства статического анализа, как общего, так и специализированного назначения: Coverity Prevent, PC-Lint, KlocWork K7, PolySpace, Viva64, FXCop, C++Test,  JLint, UNO и многие другие.

Эти статические анализаторы помогают обнаружить огромное количество ошибок, разновидности которых даже трудно начать перечислять. Они постоянно совершенствуются и учатся диагностировать все новые классы ошибок. Одним из таких новых направлений является верификация параллельных программ. 

С появлением многоядерных микропроцессоров параллельное программирование вышло за границы узкоспециализированных решений и быстро распространяется в области разнообразнейших прикладных приложений. Параллельное программирование требует специализированных инструментов для создания, тестирования и отладки программ. И если с технологиями создания параллельных приложений дела обстоят достаточно хорошо, то в области их верификации и тестирования существуют достаточно большие пробелы. Именно это подталкивает разработчиков статических анализаторов осваивать эту достаточно новую для них территорию – территорию верификации параллельных приложений. Пришло время новых решений. Пришло время "Parallel Lint".

Parallel Lint – это не название конкретного инструмента. Это очень хорошая фраза, просто и коротко описывающая новый класс инструментов для анализа параллельного кода. В этой статье читатель познакомится с несколькими инструментами, в которых реализована диагностика нового класса параллельных ошибок и которых по праву можно назвать "Parallel Lint".

Инструмент PC-Lint

В девятой версии Gimpel Software PC-lint реализована диагностика ошибок в параллельных программах, построенных на основе технологии POSIX threads или схожих с ней. Другими словами инструмент PC-Lint не ориентирован на конкретную параллельную технологию и может быть адаптирован пользователем для программ, основанных на различных библиотеках, реализующих параллельность. Такая гибкость реализуется за счет расстановки специализированных вспомогательных комментариев для PC-Lint в коде и его настройки. Как всегда, за гибкость приходится платить повышенной сложностью в использовании.

Впрочем, сложная настройка потребуется только если вы используете незнакомую PC-Lint параллельную технологию. PC-Lint поддерживает POSIX threads и может самостоятельно обнаружить ошибки, связанные с блокировками, если будут использоваться такие функции как pthread_mutex_lock() и  pthread_mutex_unlock().

Но в любом случае, PC-Lint потребует подсказок от программиста, и без них он будет беспомощен. Все дело в том, что статический анализатор не знает, выполняется ли определенный участок кода параллельно и может только строить некоторые предположения. Вот две основные причины такого неведения:

1) Статические анализаторы, как и компиляторы, работают с каждым .cpp файлом отдельно. И поэтому, если в файле A параллельно вызывается функция f() из файла B, то при анализе файла B мы не знаем об этом. Конечно, существуют статические анализаторы, которые анализируют сразу совокупность файлов, но это крайне сложная задача. По крайней мере, PC-Lint работает с каждым файлом отдельно.

2) Даже если вызов функции f() находится в том же файле, то все равно не так просто бывает понять, будет ли параллельный вызов или нет. Вызов может сложным образом зависеть от логики алгоритма и входных данных, которыми статический анализатор не обладает.

Возьмем пример функции (приведенный в руководстве к PC-Lint версии 9.0):

void f() {

  static int n = 0;

  /* ... */
}

Проблема состоит в том, что если функция f() будет вызвана из параллельных потоков, то может возникнуть ошибка инициализации переменной ‘n’. Для диагностики данной ситуации необходимо явно указать анализатору PC-Lint, что функция f() может вызываться параллельно. Для этого необходимо использовать конструкции вида:

//lint -sem(f, thread)
Тогда при диагностике кода вы получите предупреждение: Warning 457: “Thread ‘f(void)’ has an unprotected write access to variable ‘n’ which is used by thread ‘f(void) .
Если механизм параллельности построен не на POSIX threads, то вам потребуется использовать специальные дополнительные директивы, чтобы подсказать PC-Lint, какие функции приводят к блокировке и разблокировке:

-sem(function-name, thread_lock)

-sem(function-name, thread_unlock)

В этом случае можно обнаружить ошибки в коде, подобному следующему:

//lint -sem( lock, thread_lock )
//lint -sem( unlock, thread_unlock )
extern int g();

void lock(void), unlock(void);

void f() {

  //-------------
  lock();

  if( g() )

    return; // Warning 454
  unlock();

  //-------------
  if( g() )

  {

    lock();

    unlock();

    unlock(); // Warning 455
    return;

  }

  //-------------
  if( g() )

    lock();

  { // Warning 456
    // do something interesting
  }

}

Анализатор PC-Lint может эффективно находить ошибки, связанные с параллельностью, если предварительно предоставить ему все необходимые "подсказки". В противном случае он может протестировать параллельный код, считая его последовательным и тем самым не обнаружив в нем ряд ошибок.

Несмотря на необходимость проделать дополнительную работу по расстановке подсказок, инструмент PC-Lint является крайне удобным и мощным инструментом, способным выявлять многие параллельные ошибки. Особенно его удобно использовать в сочетании с оболочкой Visual Lint, предоставляющей более удобный пользовательский интерфейс к этому анализатору.

Более подробно о диагностических возможностях PC-Lint 9.0 можно узнать в руководстве по использованию PC-lint/FlexeLint 9.0 Manual Excerpts [4].

Из недостатков можно отметить, что PC-Lint не умеет диагностировать параллельный код, построенный на основе технологии OpenMP. Он не обрабатывает директивы OpenMP и настройки и подсказки здесь помочь не смогут. Но для диагностики OpenMP программ существуют другие статические анализаторы, о которых мы расскажем далее [5].

Технология OpenMP

Хотя технология OpenMP существует достаточно давно, разработчики еще мало знают о ней; при этом она является одним из самых удобных средств распараллеливания кода для многоядерных систем с  общей памятью. Поскольку многоядерные системы сейчас активно завоевывают рынок персональных компьютеров и рабочих станций, то уделим этой технологии здесь немного внимания.

OpenMP (Open Multi-Processing) - это набор директив компилятора, библиотечных процедур и переменных окружения, которые предназначены для программирования многопоточных приложений на многопроцессорных/многоядерных системах с общей памятью (SMP-системах).

Первый стандарт OpenMP был разработан в 1997 г. как API, ориентированный на написание портируемых многопоточных приложений. Сначала он был основан на языке Fortran, но позднее включил в себя и языки Си и Си++.

Интерфейс OpenMP стал одной из наиболее популярных технологий параллельного программирования. OpenMP успешно используется как при программировании в суперкомпьютерных системах с большим количеством процессоров, так и в настольных пользовательских системах или, например, в Xbox 360.

Разработку спецификации OpenMP ведут несколько крупных производителей вычислительной техники и программного обеспечения, чья работа регулируется некоммерческой организацией, называемой OpenMP Architecture Review Board (ARB) - www.openmp.org.

В OpenMP используется модель параллельного выполнения "ветвление-слияние". Программа OpenMP начинается как единственный поток выполнения, называемый начальным потоком. Когда поток встречает параллельную конструкцию, он создает новую группу потоков, состоящую из себя и некоторого числа дополнительных потоков, и становится главным в новой группе. Все члены новой группы (включая главный) выполняют код внутри параллельной конструкции. В конце параллельной конструкции имеется неявный барьер. После параллельной конструкции выполнение пользовательского кода продолжает только главный поток. В параллельный регион могут быть вложены другие параллельные регионы, в которых каждый поток первоначального региона становится основным для своей группы потоков. Вложенные регионы могут в свою очередь включать регионы более глубокого уровня вложенности.

Какие преимущества разработчику дает выбор для распараллеливания именно технологии OpenMP? 

1. За счет идеи "инкрементального распараллеливания" OpenMP идеально подходит для разработчиков, желающих быстро распараллелить свои вычислительные программы с большими параллельными циклами. Разработчик не создает новую параллельную программу, а просто последовательно добавляет в текст последовательной программы OpenMP-директивы. 

2. При этом, OpenMP - достаточно гибкий механизм, предоставляющий разработчику большие возможности контроля над поведением параллельного приложения. 

3. Предполагается, что OpenMP-программа на однопроцессорной платформе может быть использована в качестве последовательной программы, то есть  нет необходимости поддерживать последовательную и параллельную версии. Директивы OpenMP просто игнорируются последовательным компилятором, а для вызова процедур OpenMP могут быть подставлены заглушки (stubs), текст которых приведен в спецификациях. 

4. Одним из достоинств OpenMP его разработчики считают поддержку так называемых "orphan" (оторванных) директив, то есть директивы синхронизации и распределения работы могут не входить непосредственно в лексический контекст параллельной области.

Инструмент VivaMP

VivaMP - это мощный специализированный инструмент, предназначенный для верификации кода приложений, построенных на основе технологии OpenMP. Этот инструмент изначально разрабатывался для проверки параллельного OpenMP кода, поэтому он более всех может претендовать на звание "Parallel Lint".

Анализатор интегрируется в среду Visual Studio 2005/2008 и позволяет сразу приступить к работе, не требуя долгой настройки или размещения каких бы то ни было комментариев в коде программы. Это является большим преимуществом инструмента, так как позволяет легко попробовать и освоить продукт. Анализатор VivaMP, как и любой другой статический анализатор, в процессе работы потребует дополнительной настройки, чтобы уменьшить количество ложных срабатываний.  Однако эта процедура неизбежна и характерна для всех статических анализаторов.
Возможность избежать утомительной настройки анализатора связана с особенностью технологии OpenMP. Описание директив OpenMP само по себе является поясняющим комментарием для анализатора, рассказывающим о структуре программы: какая часть кода будет выполняться параллельно, какие ресурсы будут локальными, какие общие и так далее. Все это позволяет произвести достаточно подробный анализ, не требуя помощи со стороны программиста.

Продемонстрируем принципы работы VivaMP на нескольких простых примерах. 
Пример N1.

#pragma omp parallel for
for (size_t i = 0; i != n; ++i) {

  float *array =

    new float[10000]; // V1302
  delete [] array;

}

Анализатор VivaMP диагностирует в данном коде ошибку: “V1302. The ‘new’ operator cannot be used outside of a try..catch block in a parallel section.” Ошибка связанна с выбрасыванием исключения из параллельного блока. Согласно спецификации OpenMP, если вы используете исключения внутри параллельного блока, то все эти исключения должны быть обработаны внутри этого блока. Если вы используете внутри параллельного кода оператор new, то вы должны позаботиться о перехвате исключения, которое согласно стандарту языка Си++ будет сгенерировано при ошибке выделения памяти. 

Данный пример приведет к некорректному поведению программы и, скорее всего, к ее аварийному завершению, если произойдет ошибка выделения памяти.

Исправление кода состоит в обработке исключений внутри параллельного блока и передаче информации об ошибке через иные механизмы или в отказе от использования оператора ‘new’.

Следующий исправленный код с точки зрения анализатора VivaMP будет безопасен:

#pragma omp parallel for
for (size_t i = 0; i != n; ++i) {

  try {

    float *array =

      new float[10000]; // OK
    delete [] array;

  }

  catch (std::bad_alloc &) {

    // process exception
  }

}

Пример N2.

int a = 0;

#pragma omp parallel for num_threads(4)

for (int i = 0; i < 100000; i++) {


a++; //  V1205
}

Это пример классической ошибки состояния гонки (англ. race condition). Это ошибка программирования многозадачной системы, при которой работа системы зависит от того, в каком порядке выполняются части кода. Состояние гонки возникает тогда, когда несколько потоков многопоточного приложения пытаются одновременно получить доступ к данным, причем хотя бы один поток выполняет запись. Состояния гонки могут давать непредсказуемые результаты, и зачастую их сложно выявить. Иногда последствия состояния гонки проявляются только через большой промежуток времени и в совсем другой части приложения. Кроме того, ошибки такого рода невероятно сложно воспроизвести повторно. Для предотвращения состояния гонки используются приемы синхронизации, позволяющие правильно упорядочить операции, выполняемые разными потоками.

Анализатор VivaMP диагностирует в данном коде ошибку: V1205. Data race risk. Unprotected concurrent operation with the "a" variable. Поскольку все потоки пишут в одну и ту же область памяти и читают из нее одновременно, значение переменной после этого цикла является непредсказуемым. Чтобы обезопасить эту операцию, ее нужно поместить в критическую секцию, либо (поскольку в данном примере операция является элементарной) использовать директиву «#pragma omp atomic»:

int a = 0;

#pragma omp parallel for num_threads(4)

for (int i = 0; i < 100000; i++) {


#pragma omp atomic


a++; // OK
}

Более подробно познакомиться с типовыми ошибками, возникающими при разработке OpenMP приложений, можно в статье "32 подводных камня OpenMP при программировании на Си++" [6]. Диагностика большинства из описанных в статье ошибок реализована в анализаторе VivaMP или появится в новых версиях.

Статический анализ, реализованный в компиляторе Intel C++

Диагностика многих параллельных OpenMP ошибок реализована в компиляторе Intel C++ версии 11.0. Новая функциональная возможность компилятора получила название "Parallel Lint" [7].

Статический анализатор, встроенный в компилятор Intel C++, позволяет диагностировать различные ошибки синхронизации, гонки данных и так далее. Для этого компилятору необходимо указать ключ /Qdiag-enable:sc-parallel{1|2|3}, где цифры задают уровень анализа. Дополнительным параметром, важным при анализе параллельных программ, является ключ компилятора /Qdiag-enable:sc-include, который указывает, что необходимо также осуществлять поиск ошибок в заголовочных файлах.

В режиме проверки параллельной программы компилятор не генерирует исполняемый код. На этапе компиляции будут созданы специальные псевдо объектные файлы (*.obj), содержащие вместо объектного кода структуры данных, включающие информацию, необходимую для выполнения анализа.  Затем эти файлы поступают на вход статического анализатора, который осуществляет анализ параллельного кода.

Как уже сказано выше, при настройках компилятора для статического анализа параллельных OpenMP программ, генерация исполняемого кода не производится. Поэтому удобным решением будет завести отдельные конфигурации для сборки проекта и для его статического анализа.

В результате, разработчик, например, сможет обнаружить ошибку в следующем коде:

int i;

int factorial[10];

factorial[0]=1;

#pragma omp parallel for
for (i=1; i < 10; i++) {

 factorial[i] = i * factorial[i-1]; // warning #12246
}

return 0;

Компилятор Intel C++ в режиме статического анализа выдаст следующее предупреждение: omp.c(13): warning #12246: flow data dependence from (file:omp.c line:13) to (file:omp.c line:13), due to "factorial" may lead to incorrect program execution in parallel mode.
Более подробно вы можете узнать о технологии статического анализа Intel C++, посмотрев вебинар Дмитрия Петунина "Static Analysis and Intel® C/C++ Compiler ("Parallel Lint" overview)", который вы сможете найти в архивах на сайте Intel [8].

Как видите, функциональность статического анализатора в Intel C++ схожа с функциональностью VivaMP. Сложно сказать, какой из анализаторов лучше и больше подойдет для ваших задач. С одной стороны, анализатор в Intel C++ является средством, которое вы получаете вместе с компилятором. С другой стороны, в компиляторе Intel C++ много разнообразнейших  возможностей и "Parallel Lint" - всего лишь одна из них, в то время как анализатор VivaMP является узкоспециализированным активно развивающимся продуктом.

Скорее всего, анализатор VivaMP будет удобен разработчикам, использующим Visual C++, так как позволяет выполнять анализ, не требуя каких-либо изменений в конфигурациях проекта и в исходном коде. Чтобы воспользоваться возможностями Intel C++ разработчикам вначале будет необходимо адаптировать свой проект для сборки его данным компилятором. Поэтому воспользоваться "Parallel Lint" в Intel C++ в первую очередь будет удобно тем разработчиком, которые уже используют компилятор Intel C++ для сборки своих приложений.

Заключение

Конечно, существуют и другие инструменты, которые тоже могут претендовать на звание "Parallel Lint". Но эти инструменты в своем большинстве представляют собой динамические анализаторы или реализуют сочетание статического и динамического анализа. Поэтому рассказать о них в этой статье было бы не совсем корректно. С некоторыми из них читатель сможет познакомиться в статье "Средства и приемы для выявления проблем параллельного выполнения" [9].

И хочется пожелать всем читателям надежного параллельного кода!
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